




¿Qué es 
PUE Academy?



Acercamos la formación y certificación tecnológica al ámbito 
educativo con acciones formativas al profesorado, a las instituciones 
académicas y a sus alumnos a través de la gestión e implementación de 
las iniciativas académicas de las principales organizaciones y 
multinacionales del sector TIC.

La capacitación de la docencia, así como la empleabilidad y 
reconocimiento profesional de los alumnos formados, son nuestros 
máximos objetivos. 

+ 900 + 1.000
ESTUDIANTES DOCENTES

FORMADOS
CENTROS

ADSCRITOS



Full-service solutions 
for the skilling journey

LEARN PRACTICE CERTIFY



Figuras oficiales y reconocimientos

● Certiport Solution Provider de España, reconocido como Best 
Partner EMEA.

● Premier Partner ASC (Academy Support Center) e ITC (Instructor 
Training Center) del programa Cisco Networking Academy.

● Partner de Microsoft para la gestión y distribución de sus iniciativas 
académicas.

● Academia Regional Autorizada, ARA, para la gestión en exclusiva de 
Palo Alto Networks® Cybersecurity Academy en España.

● VMware Regional IT Academy.

● Partner exclusivo en España para la gestión y promoción de la red de 
centros Oracle Academy.

● Partner exclusivo en España para la gestión y promoción de la red de 
centros Red Hat Academy. Red Hat Academy Partner Pioneer.



● Distribución, gestión e implementación de las iniciativas 
académicas de las multinacionales de referencia en el sector 
tecnológico. 

● Soporte, apoyo y asesoramiento en su despliegue. 

● Formación oficial para docentes, staff técnico y estudiantes.

● Acceso a recursos docentes y material de estudio oficial.

● Servicios para facilitar la certificación de docentes y estudiantes: 
plataforma online PUE Certification Service y Certification Credits. 

● Participación de los centros en las comunidades educativas de los 
diversos programas educativos y de certificación.

● Recursos de marketing para posicionar al centro en sus figuras 
oficiales.

Nuestros servicios a
la comunidad educativa TIC



Cómo suscribirte a 
los programas PUE 
Academy y a las 
certificaciones 
CCST de Cisco



Modalidad de suscripción

IMPORTE ALTA POR 1 AÑO: 4.600 € + IVA
IMPORTE ALTA POR 2 AÑOS: 5.980 € + IVA 

2.990€



● Alta como Centro Cisco Academy
● Alta como Centro Certificador Autorizado 
● Acceso a certificaciones y practice test ilimitados en:

○ CCST IT Support (próximamente)
○ CCST Networking 
○ CCST Cybersecurity
○ English For IT
○ IT Specialist

● Servicio de Soporte ASC* y soporte técnico de PUE Academy
● Servicio de formación de instructores como ITC*

Beneficios de ser una 
Cisco Academy

*
ASC: Academy Support Center
ITC: Instructor Training Center

https://www.pue.es/pue-academy/cisco-networking-academy
https://www.pue.es/pue-academy/cursos/cisco


Organizado por PUE Academy, es el mayor evento para la 
formación en tecnología diseñado para facilitar a docentes y 
centros educativos la difícil labor de formar en IT.

¿Conoces PUE Academy Day?

PUE Academy Day ofrece, edición a edición, una agenda con un contenido 
de alto interés para promover la innovación educativa y la 
empleabilidad. 

Toda la actualidad de las iniciativas educativas para la formación y 
certificación oficial en las tecnologías con mayor implementación 
en la industria. De aplicación en Universidades, Formación Profesional y 
Formación para el Empleo.

7ª edición en imágenes. Abril, 2024. Madrid

https://youtu.be/O2A2LZlqby8


¡Éxito de participación!
Con más de 2000 inscritos y 300 asistentes en su 
nueva edición de 2024, PUE Academy Day se 
consolida como la cita ineludible para la comunidad 
educativa.

Acceso gratuito

Accede a las charlas del evento de referencia 
para la formación en tecnología.

• Las claves sobre el futuro de la docencia en 
tecnología.

• Soluciones innovadoras para la capacitación en 
las tecnologías con mayor empleabilidad.

• Ciberseguridad, IA, Cloud, Data, Programación y 
Videojuegos, entre otras áreas clave.

• Representación de los líderes del sector. Google, 
Microsoft, Cisco y Oracle, entre otros.

• Casos de éxito en la Formación Profesional y  
Formación para el Empleo.

• 17 centros premiados con los PUE Academy 
Awards.

Edición 2024 · MADRID 10 ABRIL
Acceso gratuito a presentaciones y vídeos

https://www.pue.es/pue-academy/academy-day/2024/es/documentacion/login?ReturnUrl=/pue-academy/academy-day/2024/es/documentacion/
https://www.pue.es/pue-academy/academy-day/2024/es/documentacion/login?ReturnUrl=/pue-academy/academy-day/2024/es/documentacion/
https://www.pue.es/pue-academy/academy-day/2024/es/documentacion/


Cisco Ethical Hacker
Conviértete en un experto en Ciberseguridad

Cisco Networking Academy  
#BeTheBridge: Construye un futuro mejor para ti y tu comunidad  

English for IT
La formación en inglés soñada por los estudiantes y los 
profesionales del sector IT 

Ver presentación Ver vídeo 

Python Institute
Formación y certificación oficial en Python para alcanzar el éxito

Linux Professional Institute (LPI)
Get Certified: Conviértete en un profesional certificado en Linux

https://www.pue.es/pue-academy/academy-day/2024/es/agenda/cisco-ethical-hacker/presentacion
https://www.pue.es/pue-academy/academy-day/2024/es/agenda/cisco-ethical-hacker/documentacion
https://www.pue.es/pue-academy/academy-day/2024/es/agenda/cisco-networking-academy/presentacion
https://www.pue.es/pue-academy/academy-day/2024/es/agenda/english-for-it/presentacion
https://www.pue.es/pue-academy/academy-day/2024/es/agenda/cisco-networking-academy/documentacion
https://www.pue.es/pue-academy/academy-day/2024/es/agenda/english-for-it/documentacion
https://www.pue.es/pue-academy/academy-day/2024/es/agenda/python-institute/presentacion
https://www.pue.es/pue-academy/academy-day/2024/es/agenda/linux-professional-institute/presentacion
https://www.pue.es/pue-academy/academy-day/2024/es/agenda/python-institute/documentacion
https://www.pue.es/pue-academy/academy-day/2024/es/agenda/linux-professional-institute/documentacion




 Cisco Networking Academy
Educating the learners who connect the world

Alejandra Blázquez

Cisco Networking Academy Spain & Portugal

ablazque@cisco.com
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 12 000 academias en 

 190 países, hasta 

27 idiomas

20,5 millones de estudiantes, a nivel mundial

Plan de estudios y licencia 
gratuita de Webex para 
instructores que dictan cursos 
de Networking Academy**

Nuestro impacto 

C97-2556358-00 © 2021 Cisco o sus filiales. Todos los derechos reservados. Información confidencial de Cisco

La mayor inversión 
social de Cisco, que ha 
cambiado la vida de 
millones de personas en 
los últimos 25 años

El 95 % 
obtuvo una oportunidad 
de trabajo o educación*

2,9 millones de 
estudiantes atribuyen 

trabajos a las habilidades 
aprendidas en NetAcad

25 % de 
participación 

femenina actual

119 023 personas con 
diversas capacidades 

adquirieron habilidades 
(desde 2019)

USD 4,3 mil 
millones 

en contribuciones en 
especie 

95 %
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¿Cómo 
funcionamos?
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Cisco Networking Academy

C97-2556358-00 © 2021 Cisco o sus filiales. Todos los derechos reservados. Información confidencial de Cisco

Estudiantes: habilidades para el éxito laboral

Programa de desarrollo de la fuerza laboral de responsabilidad social corporativa (CSR)
Diseñado por Cisco para ayudar a cerrar las brechas de habilidades digitales

Partners

Instituciones educativas*
Gobiernos nacionales/locales

Corporaciones
ONG*

Elegir las ofertas de los cursos, 
decidir si serán programas de 

certificación o de grado

Proporcionar instructores y 
estudiantes

Cisco Instructores

Currículo y licencia gratuita de 
Webex*, capacitación con 

instructores, evaluaciones, equipos 
con descuento, entrega en línea, 
soporte, motor de búsqueda de 

trabajo (más de 650 empleadores)

Dictar clases
Administrar prácticas de laboratorio 

y evaluaciones de habilidades
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Capacitar a todas las personas con 
oportunidades profesionales



C97-2556358-00 © 2021 Cisco o sus filiales. Todos los derechos reservados. Información confidencial de Cisco

Cisco Confidential

Creación de puestos de trabajo y seguridad 
laboral

9 de cada 10 empleos de TI 
ahora están fuera del sector 
de tecnología

Oracle Academy y Burning 
Glass Technologies 
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Habilidades para el trabajo: las principales 
habilidades que buscan los empleadores

Habilidades 
en redes

Diseño y arquitectura de 
redes

Centro de datos 
Administración de redes

* Las respuestas provienen de empleadores que participan
en el programa de empleo de Cisco Talent Bridge

Habilidades 
en 

seguridad
Seguridad de la red

Ciberseguridad
Seguridad en la nube

Habilidades en 
infraestructura 
programable
(software y datos)

Datos y análisis de 
negocios

Desarrollo de aplicaciones
Programación/desarrollo de 

software

Habilidades no 
técnicas

Comunicación
Atención al cliente 

Pensamiento crítico y 
resolución de problemas 

Autogestión
Adaptabilidad
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Reducción del 
desempleo con 
habilidades para 
acceder a 
oportunidades laborales

C97-2556358-00 © 2021 Cisco o sus filiales. Todos los derechos reservados. Información confidencial de Cisco

 Ciberseguridad

 Redes

 Infraestructura 
programable

https://www.netacad.com/region/asia-pacific/infographic-apj1
https://www.netacad.com/region/latin-america/infographic-latam-en
https://www.netacad.com/region/europe/infographic-europe
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Portfolio de cursos
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Currículo de habilidades orientadas al trabajo 
Un portafolio completo para desarrollar estudiantes preparados para el trabajo

Redes Ciberseguridad Sistemas operativos 
y TI

Práctica

Ciencia de datos

Programación Habilidades profesionalesInstrucción digital
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1997    2023

Todo 
empezó con 
redes

Se añadió 
ciencia de 
datos y 
habilidades 
profesionales

Se expandió a 
ciberseguridad, 
programación y 
DevNet

Ampliando la cartera de contenidos
La tecnología es dinámica. Mantenemos nuestro plan de estudios actualizado a medida que 
evolucionan las necesidades de la industria.

Explorando 
IA, la 
sostenibilida
d en TI & 
IT/OT

Future
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Últimas novedades…
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Ciberseguridad Ciencia de Datos
Redes
Fundamentos de Redes

• Conceptos Básicos de Redes

• Dispositivos de Red y Configuración 
Inicial

• Direccionamiento de Red y Solución 
de Problemas Básicos

• Soporte y Seguridad de Redes

CCNA: Introducción a Redes

CCNA: Fundamentos de Switching, 
Routing y Redes Inalámbricas

CCNA: Redes, Seguridad y 
Automatización Empresariales

CCNP Enterprise: Redes Básicas

CCNP Enterprise: Routing Avanzadas

Automatización
Asociado en Redes de 
Desarrollo

Taller: Programabilidad 
orientada por modelos

Conceptos Básicos de Hardware

Conceptos Básicos de Sistemas 
Operativos

Fundamentos de TI

Linux Unhatched

Fundamentos de Linux

Linux I 

Linux II

Introducción a la Ciberseguridad

Fundamentos de Ciberseguridad

• Seguridad en Equipos Terminales

• Defensa de la Red

• Administración de Amenazas 
Cibernéticas

Asociado en Operaciones Cibernéticas

Seguridad de Redes

Ethical Hacker

Introducción a la Ciencia de Datos

Fundamentos de Análisis de Datos

Programación Práctica
PCAP: Fundamentos de Programación en Python

• Fundamentos de Python 1

• Fundamentos de Python 2 

Fundamentos de JavaScript 1

CLA: Fundamentos de Programación en C

CPA: Fundamentos de Programación en C++

CLP: Programación Avanzada en C

CPP: Programación Avanzada en C++

Taller: Experimentos con API de REST

Cisco Packet Tracer
Introducción a Cisco Packet 
Tracer

Exploración de redes con 
Cisco Packet Tracer

Exploración de IoT con Cisco 
Packet Tracer

Descripción general del portafolio
Información pública de Cisco 

Get Connected

Introducción al Internet de las Cosas y 
Transformación Digital

Instrucción digital

Sistemas Operativos y TIRedes

Herramientas 
adicionales
Laboratorios virtuales

Laboratorios con acceso 
remoto

Gamificación

Equipamiento físico

Evaluaciones

Inglés para TI
Inglés para TI 1 
Inglés para TI 2

Habilidades Básicas
Cómo captar el interés de las 
partes interesadas

Iniciativa empresarial
Descubrir la iniciativa empresarial

Habilidades Profesionales
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-

New! Curso Ethical Hacker 

Desarrolla una sólida comprensión de la 
seguridad ofensiva y las habilidades del 
hacking ético necesarias para trabajos 
como Ethical Hacker o Penetration Tester.

Presenta una narrativa gamificada atractiva 
y muchos laboratorios de práctica.
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New! Cursos de Professional Skills

Core Skills
Desarrolla habilidades 
interpersonales esenciales 
para tener éxito en el puesto 
de trabajo.

English for IT
Desarrolla el dominio de la 
terminología y frases del 
inglés utilizadas en los 
puestos de trabajo de TI.

Emprendimiento
Desarrolla habilidades 
empresariales para identificar 
oportunidades y emprender desde 
el concepto hasta el lanzamiento.
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New! Sustainability 
Modules
• Exploring Sustainability es una guía 
escrita que guía a los lectores a través de 
términos y conceptos fundamentales de 
sostenibilidad, adaptada de la serie de blogs 
Sustainability 101.

• Un marco para la sostenibilidad 
en TI es una grabación de video de Cisco 
Live 2023 que explica por qué la 
sostenibilidad es importante para TI. Ofrece 
información sobre cómo Cisco mide la 
sostenibilidad de TI, así como qué estamos 
haciendo para aumentar nuestro propio 
impacto.
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AI Security Nuggets 
The Video Series

• Video 1: AI Security Overview and Legislation
• Take an in-depth look at the importance of AI security, including 

discussions new laws, regulations and legislation, risk management, and 
the need to build consumer trust in AI technologies

• Video 2: AI Security Program Implications
• Explore the use of AI in cybersecurity, the sophistication of AI-enabled 

cyber attacks, and defense strategies against these evolving threats

• Video 3: Risks in AI and Best Practices with 
OWASP Top10 and MITRE ATLAS
• Explore the risks in AI supply chains, highlighting the OWASP top 10 for 

LLM applications, discussing best practices for securing AI systems and 
threat modeling using the MITRE ATLAS matrix

• Video 4: AI Supply Chain Security
• Explore on the concept of an AI Bill of Materials and its critical role in 

ensuring the transparency and traceability of AI models

• Video 5: Retrieval Augmented Generation (RAG) 
and AI LLM Stack Security
• Explore Retrieval Augmented Generation (RAG) and its application in 

enhancing AI system interactions. Also explore the entire LLM stack and 
its security layers.
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• Cisco Networking Academy y Cisco Learning & Certifications se han asociado para presentar dos nuevas 
certificaciones de técnico de soporte certificado de nivel básico enfocadas en solicitantes de empleo 
tecnológicos de nivel básico, personas que cambian de carrera y estudiantes universitarios y de 
secundaria:

          Cisco Certified Support Technician (CCST) Cybersecurity 

Valida los conocimientos y habilidades de nivel básico en ciberseguridad para respaldar y ayudar con tareas que incluyen principios 
de seguridad, seguridad de redes y conceptos de seguridad de terminales, evaluación de vulnerabilidades y gestión de riesgos, y 
manejo de incidentes.

Cisco Certified Support Technician (CCST) Networking 
Garantiza que los candidatos seleccionados tengan los conocimientos y las habilidades fundamentales necesarios para demostrar 
cómo funcionan las redes, incluidos los dispositivos, los medios y los protocolos que permiten la comunicación en red.

Cisco Certified Support Technician (CCST) IT Support 
Preparara a los candidatos para funciones típicas de soporte de TI de nivel básico que implican ofrecer orientación y asistencia 
técnica a los usuarios que manejan hardware y software. Estos usuarios pueden ser miembros internos de una empresa o clientes 
externos.

Cisco Certified Support Technician

Available in summer 2024
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Cisco Certified
Support Technician

Cybersecurity

Certificaciones CCST y puestos de trabajo relacionados

Network Support
Technician

Cisco Certified
Support Technician

Networking

IT Support
Technician

Help Desk
Technician

IT Support
Specialist

Cybersecurity
Technician

Junior Cybersecurity 
Analyst

Help Desk
Support

Security Operations
Analyst

CCST Networking CCST Cybersecurity
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Infografía: 
Propuesta de 
itinerarios por áreas 
y niveles formativos
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Journey to Convergence
 
Empowering educators with a 
next-gen teaching experience
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Construyendo la futura experiencia de Netacad
Estamos trabajando para unir nuestros dos espacios en una experiencia 
unificada, combinando las innovaciones desarrolladas en Skills for All con 
nuestro nutrido ecosistema de socios y academias.

skillsforall.com

netacad.com

1Plataforma 
unificada

Innovation 
space 

Continuity 
space
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Skills for All amplía la oferta de cursos dirigidos por un instructor

Digital BadgeCertification Job Preparedness

CyberOps Associate

Networking 
Basics

Introduction to 
Cybersecurity

Endpoint 
Security

Network 
Defense

Cyber Threat 
Management

Cybersecurity Pathway

Cloud Security

Network Security

IoT Security

NetAcad.com
Instructor-led

SkillsForAll.com
Self-paced (Instructor-guided)

Networking 
Devices and Initial 

Configuration  

New!

New!

Españo
l

Traducción en curso
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December 2021

Los alumnos adquieren competencias verificadas a lo 
largo del itinerario

Insignias del curso Insignia del itinerario Certificación
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• Academias
Ampliar su esfera con canalizaciones de habilidades 
a empleos y oportunidades para que las personas se 
vuelvan a capacitar

• Educadores
Ampliando su ámbito con un plan de estudios basado 
en habilidades y nuevas experiencias, recursos y 
herramientas de enseñanza

• Cisco 
Ampliar nuestra esfera para llegar a más estudiantes 
potenciales desatendidos y subrepresentados

Ampliando nuestro impacto

Instructor-led 
in classroom

Direct-to-learner

Instructor-led 
remote

Estamos ampliando el acceso al aprendizaje de alta calidad 
a través de la tecnología educativa para impulsar un futuro 
inclusivo para todos.
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Valor para los instructores 
Networking Academy

Contenido de vanguardiaDesarrollo profesional

• % en compra de equipos: 
Tarifas con descuento para 
las prácticas de laboratorio 
de los estudiantes

• Herramientas de simulación
líderes del sector: 
Packet Tracer

• Programa de desarrollo 
profesional continuo con 
aprendizaje híbrido: (material, 
webinars de las últimas 
tendencias tech..)

• Cuenta gratuita de Cisco 
Webex Networking Academy 

• Vouchers de % en 
Certificaciones alineadas

• Las oportunidades de 
desarrollo profesional

• Motor de búsqueda de 
trabajo TalentBridge

Programa de habilidades 
para el trabajo



Eventos globales
• Marketing Over Coffee 

• Women Rock-IT program 

• International Girls in ICT Day

• IPD week 

• Cybersecurity Month





Raquel Martínez Hernández
Technical Manager Europe
May 2024

Productos y Plataforma
Nuevo NetAcad.com
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Camino a la Convergencia
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¿Por qué una nueva Plataforma?
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¿Por qué una nueva Plataforma?

Calidad a escala

Flexibilidad

Mobile-first

Experiencia 
mejorada

Innovación

Acceso de alta calidad a la educación a escala mundial

Mayor flexibilidad para apoyar las opciones de aprendizaje presencial, a distancia 
e híbrido. 

Diseño mobile-first para facilitar la enseñanza y el aprendizaje en cualquier 
dispositivo 

Diseñado como un back-end único y sin fisuras para mejorar la experiencia del 
usuario.

Nuevas y apasionantes posibilidades de 
innovación
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Camino a la Convergencia
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M Tu W Th F Sa Su
1 2 3 4

5 6 7 8 9 10 11

12 13 14 15 16 17 18

19 20 21 22

23 24 25
26 27 28 29 30 31

Agosto 2024

Tanto NetAcad.com como SkillsForAll.com estarán inactivos durante 
3 días mientras ponemos la nueva experiencia en línea.
Para los usuarios de Asia y Australia, planeen estar inactivos el lunes 26 de agosto en sus zonas horarias.

Convergencia
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Skills For All Video

• Conozca las interesantes actualizaciones 
que hemos realizado en Skills For All

• Los subtítulos ahora están disponibles en 
español, portugués, italiano, alemán, 
polaco e inglés.

¿Por qué importa?

• La experiencia del educador de Skills For 
All es el modelo de lo que estamos 
construyendo en la plataforma 
convergente.

• Consulte Skills For All hoy para 
familiarizarse con la experiencia del 
usuario. CC

Enlace al video SFA

https://players.brightcove.net/2649925992001/ulKTRncX_default/index.html?videoId=6348356058112
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Unificación de 
cuentas Migración y EoL de 

Cursos
- Experiencia dirigida por un instructor
- Funciones de gestión de clases
- Libro de calificaciones personalizable
- Biblioteca de recursos del profesor
- Y mucho más...
Esté atento a los tiempos de inactividad de 
las plataformas

Experiencia de inicio de sesión unificada 
para SkillsForAll y NetAcad.
Haremos que el inicio de sesión social 
esté disponible en Netacad para los 
usuarios con una cuenta de Google.
Las cuentas de SkillsForAll y Netacad que 
compartan el mismo correo electrónico al 
inicio de la Fase 1 tendrán su historial de 
cursos de los dos sitios fusionados en el 
nuevo NetAcad.

El objetivo es reunir toda nuestra cartera 
de cursos en una única plataforma.
Esto nos permite limpiar nuestra oferta y 
migrar solo las últimas versiones de 
nuestros cursos. 

Características y 
funcionalidades

Camino a la Convergencia
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¿Qué sucede con Skill For All después de la convergencia?

• SkillsForAll.com redirigirá a la plataforma 
convergente en NetAcad.com

• Los cursos de Skills for All y NetAcad.com 
heredados se integrarán a la nueva 
experiencia web en NetAcad.com.

• Nuestro programa seguirá siendo Cisco 
Networking Academy, con un portafolio 
unificado y una experiencia web integrada.

• Seguimos con la misión de habilitar 
habilidades para todos y planeamos 
incorporar este concepto en nuestros 
mensajes.

Acciones después de la 
convergencia
Las academias y partners que 
hacen referencia a Skills for All en 
sus sitios web locales deben 
actualizar sus páginas para 
reemplazar Skills for All con el 
nombre de nuestro programa, Cisco 
Networking Academy. Cualquier 
enlace que apunte a 
SkillsForAll.com debe actualizarse 
para que apunte a NetAcad.com.
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Oferta de cursos en Inglés en convergencia
NETWORKING (12 courses)
• Introduction to IoT and Digital Transformation (SP only)
• Networking Essentials, version 3.0 (IL only, ASC)
• Networking Basics (IL and SP)
• Networking Devices and Initial Configuration (IL and SP)
• Network Addressing and Basic Troubleshooting (IL and SP)
• Network Support and Security (IL and SP)
• CCNA: Introduction to Networks (IL only, ASC, ITR)
• CCNA: Switching, Routing, and Wireless Essentials (IL only, ASC, ITR)
• CCNA: Enterprise Networking, Security & Automation (IL only, ASC, ITR)
• CCNP Enterprise: Core Networking (IL only, ASC, ITR)
• CCNP Enterprise: Advanced Routing (IL only, ASC, ITR)
• DevNet Associate (IL only, ASC, ITR)

CYBERSECURITY (8 courses)
• Introduction to Cybersecurity (newer version) (IL and SP)
• Cybersecurity Essentials, version 3.0 (IL only)
• Endpoint Security (IL and SP)
• Network Defense (IL and SP)
• Cyber Threat Management (IL and SP)
• Ethical Hacker (IL and SP)
• CyberOps Associate (IL only, ASC, ITR)
• Network Security (IL only, ASC, ITR)

AI & DATA SCIENCE (3 courses)
• Introduction to Data Science (SP only)
• Data Analytics Essentials (SP only)
• AI Fundamentals with IBM SkillsBuild (SP only)

DIGITAL LITERACY (2 courses)
• Planned* - Digital Awareness (IL and SP)
• Planned* - Using Computer and Mobile Devices (IL and SP)

INFORMATION TECHNOLOGY (7 courses)
• Computer Hardware Basics (SP only) 
• Operating Systems Basics (SP only) 
• IT Essentials (IL only, ASC)
• Linux Unhatched (SP only)
• Linux Essentials (IL and SP)
• Linux 1 (IL and SP)
• Linux 2 (IL and SP)

PROFESSIONAL SKILLS (8 courses) 
• English for IT 1 (IL and SP)
• English for IT 2 (IL and SP)
• Engaging Stakeholders for Success (IL and SP)
• Creating Compelling Reports (IL and SP)
• Discovering Entrepreneurship (IL and SP)
• Launching a Business Venture (IL and SP)
• Managing a Business Venture (IL and SP)
• Career Preparation Workshop (SP only)

PROGRAMMING (10 courses)
• Python Essentials 1 (IL and SP)
• Python Essentials 2 (IL and SP)
• JavaScript Essentials 1 (IL and SP)
• JavaScript Essentials 2 (IL and SP)
• C Essentials 1 (IL only)
• C Essentials 2 (IL only)
• C Advanced (IL only)
• C++ Essentials 1 (IL only)
• C++ Essentials 2 (IL only)
• C++ Advanced (IL only)

PRACTICE (3 courses)
• Getting Started with Cisco Packet Tracer (SP only)
• Exploring Networking with Cisco Packet Tracer (SP only)
• Exploring IoT with Cisco Packet Tracer (SP only)

Legend:
IL = Instructor-led
SP = Self-paced
ASC = ASC alignment required
ITR = Instructor training 
required

Cursos que se podrán crear en inglés en la nueva experiencia de NetAcad.com

*To be confirmed available at convergence

Already in Skills for All

This is a list of courses that will 
be available to create new 
classes after convergence on 
the new NetAcad.com.

This list is all the English 
language offerings. Many of 
these classes are or will be 
available in other languages.

50+
courses

List as of 22 April 2024
Subject to change
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Convergence Hub
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Presentando el Convergence Hub
• Página para instructores y socios después del 

inicio de sesión en NetAcad.com con 
información pertinente sobre Convergencia y 
enlaces a más detalles, videos y/o recursos 
escritos.

• Disponible hoy en inglés, pero se agregarán 
otros idiomas cuyo lanzamiento está previsto 
para finales de mayo.

• Esta es una página viva que seguirá 
actualizándose para llevarnos a la convergencia.

• Marcar hoy: http://cs.co/ConvergenceHub

http://cs.co/convergencehub
http://cs.co/Convergencehub
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Presentando el Convergence Hub

1. Fechas de inactividad para la convergencia

2. Acciones a tomar antes de la convergencia

3. ¿Estás listo para enseñar?

4. Ofertas de aprendizaje disponibles en convergencia

5. Fin de vida útil (EOL) y clases abiertas sobre legado

6. Gestión de la academia

7. Mantente informado

1
2
3

4

5

6
7

http://cs.co/ConvergenceHub

http://cs.co/convergencehub
http://cs.co/Convergencehub
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Experiencia en el nuevo NetAcad
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La experiencia de Educador que estamos construyendo en 
SkillsForAll.com será la experiencia de convergencia.

Legado NetAcad.com Nuevo NetAcad.com después de la 
convergencia

¿Cuál será la experiencia convergente?

URL será NetAcad.com

NetAcad.com
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La experiencia de Educador que estamos construyendo en 
SkillsforAll.com será la experiencia de convergencia

Disponible ahora: Lo que vendrá:

¿Cuál será la experiencia convergente?

URL es NetAcad.com

• Diseño enfocado al uso para móvil 

• Funciones de administración de clases que incluyen 
tareas, evaluaciones, personalizaciones, libro de 
calificaciones, etc.

• Mensajería de clase integrada usando Webex

• Posibilidad de ver las próximas tareas en todos los 
cursos.

• Evaluación básica de My Knowledge Check 
impulsada por IA (disponible en algunos cursos)

• Verificación de habilidades/insignias de terceros por 
parte de Credly

• Cursos que están migrando a la nueva 
experiencia

• Detección de roles al iniciar sesión

• Funcionalidades como:
• Funciones de los ASC, ITC y Academias Cisco
• Incorporación de academias e instructores
• Requisito de alineación ASC
• Requisito de formación de instructores
• Panel de control ASC
• Funcionalidad de descuentos por certificación
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Acciones a tomar

Instructores

• Revisar listas de cursos

• Actualice las fechas de finalización de 
las clases abiertas de NetAcad.com si 
actualmente son posteriores al 23 de 
febrero de 2025

• Guarde las personalizaciones del 
curso en las clases de NetAcad.com

• Crear clases antes de la 
convergencia.

Gestores de Academias

• Descargar certificados de 
reconocimiento de la academia

• Actualizar información de la 
academia para el localizador

• Eliminar al personal que ya no 
esté asociado con su academia

Todos los Usuarios

• Descargar certificados de 
reconocimiento personal y 
finalización de cursos
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Reconocimientos y certificados en NetAcad.com hoy

Rol NetAcad Tipos de Reconocimiento Dónde encontrarlo

Instructor • Certificados de reconocimiento
• Certificados de Desarrollo 

Profesional de Instructores (IPD)
• Certificados de formador de 

instructores (sólo ITCs)
• Otros 

Perfil de instructor en 
Netacad.com

Academia • Certificados de reconocimiento Gestionar en la página de 
reconocimiento de la 
academia de instituciones

Estudiante • Certificados de fin de curso Perfil de estudiante en 
Netacad.com

ACCIÓN: Antes de la convergencia, los usuarios deben descargar copias de los certificados de 
reconocimiento actuales desde su perfil de NetAcad.com, ya que no estarán disponibles 
después de la convergencia.
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Biblioteca de Recursos para 
Instructores
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Guía de introducción a la experiencia del educador

• Disponible ahora en la 
Biblioteca de recursos para 
instructores en SkillsforAll.com

• Idiomas: inglés, español, 
portugués, francés y árabe

• Todos los idiomas disponibles 
en: 
https://skillsforall.com/resource
s/file/skill-for-all-how-to-guide 

https://skillsforall.com/resources/file/skill-for-all-how-to-guide
https://skillsforall.com/resources/file/skill-for-all-how-to-guide
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Skills for All - Videos

Get the guide at:

• Funcionalidad de demostración de vídeos sobre Skills for All
• Debe seleccionar el rol de Instructor y hacer clic en Recursos en el menú superior. El enlace 

Recursos también está disponible en pantallas más pequeñas al hacer clic en su nombre.
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Opt-in para Comunicaciones



Cisco Confidential

Opt-in para 
Comunicaciones
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¡Cisco Networking Academy 
recibirá interesantes 
actualizaciones durante el próximo 
año! A medida que juntemos 
nuestras dos experiencias de 
aprendizaje en skillsforall.com y 
netacad.com, habrá información 
clave que usted, sus instructores y 
sus estudiantes necesitarán saber 
hasta julio de 2024.

Opt-In para 
Comunicaciones

Para los usuarios de ambos sitios, 
cuando enviamos boletines u otras 
comunicaciones por correo 
electrónico, tiene prioridad la 
configuración más restrictiva.

Usuarios de ambos 
sitios, 
debe asegurarse de 
que la configuración 
de su perfil les 
permita recibir 
correos electrónicos 
de Cisco 
Networking 
Academy en 
ambos perfiles.
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Opt-in Communications en NetAcad.com
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Opt-in Communications en SkillsforAll.com
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7 – 18 Agosto
Sesiones especiales

25 – 29 Setiembre
2023

27 Nov – 1 Dic
2023

27 – 31 Mayo
2024

26 Feb – 1 Marzo
2024

Abril – Julio 2024

Enlace directo - https://cs.co/ipdcourse24

Enlace de registro – https://cs.co/ipd24  

Preparando a la comunidad 
para la Convergencia

Working on Training plan for Instructors in Q4

https://cs.co/ipd2




Servicios de 
Formación

Dirigidos a la comunidad 
educativa global (staff técnico, 

docentes, alumnos y exalumnos)

PUE Academy
Training & Certification Center (TCC) - Academy Support Center (ASC)

Servicios de 
certificación

Dirigidos a la comunidad 
educativa global (staff 

técnico, docentes, alumnos 
y exalumnos) 

Centros oficiales

PUE Academy ayuda a las 
instituciones educativas a 

convertirse en centros oficiales 
de formación y certificación de 
las organizaciones tecnológicas 

con más reconocimiento 
mundial.

Soporte

Para la correcta 
implementación de las 

iniciativas Academy a las que 
se les dará acceso.

+ Info
+ Info

+ Info

+ Info

https://www.pue.es/pue-academy/cursos
https://certiport.pearsonvue.com/
https://certiport.pearsonvue.com/
https://www.pue.es/pue-academy/programas-educativos
https://academymembers.pue.es/login/index.php


Ventajas para el centro:

• Membresía centro Cisco Academy

• Gestión de los cursos y recursos oficiales 
Cisco Networking Academy

• Software de simulación de entornos de 
red Cisco Packet Tracer

• Formación de instructores

• Certificados e insignias de superación de 
curso.

• Descuentos en certificaciones oficiales

• Soporte de PUE Academy ASC/ITC en  
correcta implementación del programa 
Cisco Networking Academy

PUE Academy
Training & Certification Center (TCC) - Academy Support Center (ASC)





FORMACIÓN
OFICIAL

CERTIFICACIÓN

















Descripción general del curso
Este curso cubre la base de las redes y los dispositivos, 
medios y protocolos de red. Los estudiantes observarán el 
flujo de datos a través de una red y la configuración de un 
dispositivo básico para conectar dispositivos a las redes.

Beneficios
Enseñar a los estudiantes los conceptos básicos de redes 
es esencial para desarrollar habilidades de TI y los prepara 
para una amplia variedad de carreras profesionales de TI.

Exploración de las oportunidades 
en tecnología
✔ Configure un router inalámbrico y un host inalámbrico 

para conectarse a Internet.

✔ Enseñe cómo los protocolos, los dispositivos y los 
medios permiten la comunicación en las redes 
Ethernet.

✔ Demuestre cómo las direcciones IP permiten la 
comunicación en la red.

✔ Cree una LAN simple.

✔ Utilice los servicios de la capa de aplicación para 

realizar tareas reales.

Requisitos y recursos
• Alineación con ASC requerida: no

• Requiere capacitación a cargo de un instructor: no

• Equipo físico requerido: no

Audiencia objetivo: estudiantes de secundaria o 
escuelas de formación profesional y estudiantes de 
carreras universitarias, público general

Tiempo estimado para completar el curso: 22 horas

Requisitos previos: ninguno

Presentación del curso: con instructor o curso 
personalizado

Componentes de aprendizaje destacados:
✔ 17 módulos y 13 prácticas de laboratorio
✔ Actividades interactivas y cuestionarios
✔ 1 prueba final

Reconocimientos del curso: insignia digital

Detalles del curso

Siguiente curso recomendado:
Networking Devices and Initial Configuration

Certificación alineada con

Cisco Certified Support Technician
Networking

Alineación de la certificación: Este curso es
parte de los itinerarios Network Technician Career-Path y 
Junior Cybersecurity Analist Career-Path , y se alinea con las 
certificaciones CCST Networking y CCST Cybersecurity

Certificación alineada con

Cisco Certified Support Technician
Cybersecurity

Conceptos básicos de redes
Ruta oficial Cisco - Network Technician - Skills For All

https://www.cisco.com/c/en/us/training-events/training-certifications/exams/current-list/ccst-networking-exam.html
https://www.cisco.com/c/en/us/training-events/training-certifications/exams/current-list/ccst-networking-exam.html
https://www.cisco.com/c/en/us/training-events/training-certifications/exams/current-list/ccst-cybersecurity-exam.html
https://www.cisco.com/c/en/us/training-events/training-certifications/exams/current-list/ccst-cybersecurity-exam.html


Recorrido profesional – CCST Networking



Recorrido profesional – CCST Networking



Recorrido profesional – CCST Networking



Recorrido profesional – CCST Networking



Recorrido profesional – CCST Networking



Recorrido profesional – CCST Networking



Recorrido profesional – CCST Networking



Recorrido profesional – CCST Networking



Recorrido profesional – CCST Networking



Recorridos Profesionales 🡺 Certificaciones asociadas
Área de Redes

Área de Ciberseguridad

CertificaciónFormación CertificaciónFormación



Introducción a
las Certificaciones
CCST de Cisco

www.certiport.com/cisco

http://www.certiport.com/cisco


Introducción

Exámenes
• Cisco Certified Support Technician IT Support (próximamente)
• Cisco Certified Support Technician Networking
• Cisco Certified Support Technician Cybersecurity

Duración
• 50 minutos
• Entre 35 – 50 preguntas

Idioma
• CCST Networking: Inglés
• CCST Cybersecurity: Español - Inglés 
• Más idiomas disponibles próximamente

+ Info + Info + Info

Cisco Certified Support Technician

https://www.pue.es/certificacion/inscripcion/cisco-certified-support-technician/ccst-cisco-certified-support-technician-networking
https://www.pue.es/certificacion/inscripcion/cisco-certified-support-technician/ccst-cisco-certified-support-technician-cybersecurity
https://certiport.filecamp.com/s/i/AzPblN0NDM5lNHRa
https://certiport.filecamp.com/s/i/SsQHtpowPfUoDchM
https://certiport.filecamp.com/s/i/69zJdRJuJVf79jNf


Nuestra Metodología

LEARN
>

PRACTICE CERTIFY

Más información

¡Preparados, listos, a certificar!

Cisco Certified Support Technician

https://certiport.pearsonvue.com/Certifications/Cisco/Certified-Support-Technician/Overview


Recursos docentes

Plataforma online de recursos
Cisco Networking Academy

Más información aquí

Plan de estudios y herramientas de enseñanza para 
educadores

Incluye recursos y capacitaciones para educadores

Software de simulación Cisco Packet Tracer
gratuito para practicar en cualquier momento y lugar

Cursos prácticos e interactivos diseñados para
involucrar a los estudiantes

Programa de enseñanza de larga trayectoria,
asociado con instituciones educativas globales

LEARN PRACTICE CERTIFY

Cisco Certified Support Technician

https://www.cisco.com/c/es_mx/about/csr/impact/education/networking-academy.html


LEAR

Recursos docentes

Material didáctico de aprendizaje

Laboratorios interactivos

Guías de estudio 

Vídeos de aprendizaje on-demand

Materiales LearnKey

Consulta información adicional sobre los productos de aprendizaje Certiport existentes y futuros
incluidas las fechas de lanzamiento y los idiomas disponibles

Guías de estudio gratuitas

LEARN PRACTICE CERTIFY

https://certiport.pearsonvue.com/Educator-resources/exam-detaIls/Learning-products


LEARN

Practice Test de CertPrep

PRACTICE CERTIFY

Es importante que los educadores evalúen adecuadamente los conocimientos del 
alumno. Por este motivo, Certiport se ha asociado con CertPrep para 
proporcionar pruebas de práctica líderes en el sector, impulsadas por Gmetrix. 
Estas pruebas, con funciones incluidas de informes y conocimientos, garantizan 
que sus estudiantes estén adecuadamente preparados para realizar su examen 
de certificación.

Las pruebas de práctica CertPREP son personalizables, lo que permite crear 
un entorno altamente eficaz que propicie el aprendizaje centrado en el alumno. 

Modo “TESTING”
Los estudiantes experimentan 
cómo serán los exámenes de 
certificación de manera realista, 
con pruebas de práctica 
cronometradas

Modo “TRAINING”
Los estudiantes trabajan a su 
propio ritmo mientras reciben 
comentarios e instrucciones paso 
a paso para cada pregunta 

Cisco Certified Support Technician



LEARN

PUE Certification Services

PRACTICE CERTIFY

PUE ACADEMY CENTER Servicio Certification 
Credit Academy

Venta individual de 
exámenes

El propio centro certifica a 
sus alumnos

El centro da acceso a sus alumnos 
a la certificación y PUE se encarga 

de la gestión

Los alumnos contactan 
directamente con PUE para el 

acceso al examen de certificación

Cisco Certified Support Technician



PUE Academy Center

Cisco Certified Support Technician

PUE Academy Center: servicios y beneficios

Acceso a la figura de Centro Certificador Autorizado

Acceso ilimitado a las certificaciones

Practice Test ilimitados

Certificar a tus alumnos en online o presencial a través de la 
herramienta Compass Cloud



PUE Academy Center
Compass Cloud

Nueva herramienta de Certiport para la supervisión de exámenes. Supone una menor carga técnica para el supervisor, evitando 
tener que instalar y configurar el software en cada ordenador. Compass Cloud es la última solución para la realización de 
exámenes de Certiport. Se trata de una nueva aplicación totalmente nueva, ligera y basada en la nube que puede administrar todos 
nuestros exámenes. Además, se ha desarrollado una nueva herramienta de calendario que facilita la gestión de sesiones de 
exámenes y notificaciones por correo electrónico. Más información aquí.

Crea sesiones de exámenes
• Programa exámenes desde el ordenador, móvil o tablet
• Recibe notificaciones por correo
• Programa hasta 5 tipos de exámenes diferentes por sesión

Presencial / Online
• Experiencia de usuario moderna y revisada
• Disponible para realizar exámenes tanto online como en el aula del centro
• Soporte disponible

Servicio en la nube • Descargando el Compass Cloud no se necesitan licencias ni instalaciones de software 
• Disponible para Windows, Mac y Chromebook

Cisco Certified Support Technician

https://certiport.pearsonvue.com/Support/Install/Compass-Cloud/CC-Exams-List


PUE ACADEMY CENTER

Cisco Certified Support Technician

PUE Academy Center

Webinar Compass Cloud

Agenda

Presentación
Théo Nottelet, Account Manager | PUE Academy

Presentación del Software de certificación Compass Cloud
Mounaim Makhtari, Sr. Director of Sales EMEA | Certiport

Certificaciones oficiales disponibles Compass Cloud
Laia Fontanet, Certification Manager | PUE

Certificación de alumnos con Compass Cloud: modalidad presencial y online
Yaiza Salmerón, Certification Specialist | PUE

Plataforma de soporte y acceso a recursos para centros certificadores oficiales (ATC) de Certiport
Rubén Pabó, Responsable de soporte a centros | PUE Academy

Puedes ver la webinar aquí



PUE ACADEMY CENTER

Cisco Certified Support Technician

Digital  Badging
Insignia Digital

¿Qué es y para qué sirve?
Las insignias digitales son versiones web de una certificación, credencial o 
resultado de aprendizaje. Mostrar una insignia en formato digital ofrece la 
posibilidad de demostrar habilidades de una manera simple, confiable y 
fácilmente verificable. 

Muestra tu insignia
Credly es la plataforma de credenciales digitales utilizada por Certiport. 
Ayuda a los estudiantes a avanzar profesionalmente al establecer 
rápidamente credibilidad para las oportunidades en la educación superior 
y el mercado laboral. 

https://www.credly.com/organizations/cisco/badges


Certification Credit Academy

Cisco Certified Support Technician

Vouchers que compra el centro para 
dar acceso a sus alumnos a la 
certificación

Inscripción a través de nuestra 
página web sin necesidad de gestión 
por parte del centro ni del alumno

https://www.pue.es/certificacion/inscripcion/examenes


Venta individual de exámenes

Cisco Certified Support Technician

Inscripción al examen a través de nuestra página web en sencillos pasos

El coste de la certificación es por cuenta del alumno

Sin necesidad de gestión por parte del centro ni del alumno

www.pue.es/certificacion

http://www.pue.es/certificacion


Cursos de Cisco con 
certificación asociada y acceso 
a vouchers de descuento para 
instructores y estudiantes de 
NetAcad



Cursos Cisco con certificación 
asociada con descuento

+Info +Info +Info

CCNA

Cisco Certified Network 
Associate

CBROPS

Es una de las certificaciones 
más populares que cubre 
una amplia gama de temas 
relacionados con los 
conocimientos y habilidades 
básicas en redes

Understanding Cisco Cybersecurity 
Operations Fundamentals

Habilidades esenciales para 
monitorear, detectar y responder 
ante amenazas relacionadas con 
la ciberseguridad 

DEVASC

DevNet Associate

Desarrollo y mantenimiento de 
aplicaciones construidas sobre 
plataformas Cisco, enfocándose 
en la programación de redes y 
automatización

https://www.cisco.com/c/en/us/training-events/training-certifications/exams/current-list/ccna-200-301.html
https://www.cisco.com/c/en/us/training-events/training-certifications/exams/current-list/200-201-cbrops.html
https://www.cisco.com/c/en/us/training-events/training-certifications/exams/current-list/devasc-200-901.html


Programa Cisco Networking Academy
(NetAcad)
Descuento para alumnos incluidos en el programa NetAcad

EXAMEN PRECIO CON DESCUENTO 
(58%) ALUMNOS 

CON DESCUENTO (70%) 
INSTRUCTORES ELIGIBILIDAD

200-301 CCNA 300€ 126€ 90€ • Primer intento examen final ≥70%
• Encuesta del curso

200-201 CBROPS 300€ 126€ 90€ •  Primer intento examen final ≥70%
• Encuesta del curso

200-901 DEVASC 300€ 126€ 90€ • Primer intento examen final ≥70%
• Encuesta del curso

+Info

+Info

+Info

https://www.pue.es/certificacion/inscripcion/cisco-systems/200-901-devasc-devnet-associate-netacad-students
https://www.pue.es/certificacion/inscripcion/cisco-systems/200-201-cbrops-understanding-cisco-cybersecurity-operations-fundamentals-netacad-students
https://www.pue.es/certificacion/inscripcion/cisco-systems/200-301-ccna-cisco-certified-network-associate-netacad-students


Enlaces al examen y descripción
de la certificación
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https://www.pue.es/certificacion/inscripcion/cisco-systems/200-301-ccna-cisco-certified-network-associate-netacad-students
https://www.cisco.com/c/en/us/training-events/training-certifications/exams/current-list/ccna-200-301.html
https://www.pue.es/certificacion/inscripcion/cisco-systems/200-201-cbrops-understanding-cisco-cybersecurity-operations-fundamentals-netacad-students
https://www.cisco.com/c/en/us/training-events/training-certifications/exams/current-list/200-201-cbrops.html
https://www.pue.es/certificacion/inscripcion/cisco-systems/200-901-devasc-devnet-associate-netacad-students
https://www.cisco.com/c/en/us/training-events/training-certifications/exams/current-list/devasc-200-901.html


Otras Certificaciones Oficiales con
descuento (NetAcad)

EXAMEN CURSO PRECIO DESCUENTO PRECIO CON 
DESCUENTO ELIGIBILIDAD

Essentials 010-160 Linux Essentials 110€ 30% 77€ • Encuesta del curso

LPIC 101-500 Linux I 176€ 38% 109€ • Encuesta del curso

LPIC  102-500 Linux II 176€ 38% 109€ • Encuesta del curso

PCAP-31-03 PCAP - Programming 
Essentials in Python 295€ 50% 50%

• Tests: FP1,FP2 y examen final ≥70%
• Encuesta del curso
• También el Skills For All con el curso Python 2 

(curso solo disponible en Self-paced) 

CLA-11-02 CLA: Programming 
Essentials in C 295€ 50% 50% • Tests: CE1,CE2 y examen final ≥70%

• Encuesta del curso

CPA-21-02 CPA: Programming 
Essentials in C++ 295€ 50% 50% • Tests: CPPE1,CPPE2 y examen final ≥70%

• Encuesta del curso

CLP-12-01 CLP: Advanced 
Programming in C 295€ 50% 50% • Tests: Advanced C y examen final ≥70%

• Encuesta del curso

 CPP-22-02 CPP: Advanced 
Programming in C++ 295€ 50% 148€ • Tests: Advanced CPP y examen final ≥70%

• Encuesta del curso

JSE-40-01 JavaScript Essentials 1 59€ 20% 47€ • Tests: JSE1 ≥70%
• Encuesta del curso



• Certificación 1 de 2 aquí
• Certificación 2 de 2 aquí
• Más info aquí

Enlaces al examen y descripción
de la certificación
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• Certificación aquí
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• Certificación aquí
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• Certificación aquí
• Más info aquí

• Certificación aquí
• Más info aquí

https://www.pue.es/certificacion/inscripcion/lpi-linux-professional-institute/101-500-lpic1-exam-101
https://www.pue.es/certificacion/inscripcion/lpi-linux-professional-institute/102-500-lpic1-exam-102
https://www.lpi.org/our-certifications/lpic-1-overview/
https://www.pue.es/certificacion/inscripcion/lpi-linux-professional-institute/010-160-linux-essentials-certificate-exam
https://www.lpi.org/our-certifications/exam-010-objectives/
https://www.pue.es/certificacion/inscripcion/python-institute/pcap-31-03-certified-associate-python-programming
https://pythoninstitute.org/pcap
https://www.pue.es/certificacion/inscripcion/cpp-institute/cla-c-programming-language-certified-associate
https://cppinstitute.org/cla
https://www.pue.es/certificacion/inscripcion/cpp-institute/cpa-21-02-cpp-certified-associate-programmer
https://cppinstitute.org/cpa
https://www.pue.es/certificacion/inscripcion/cpp-institute/clp-12-01-c-certified-professional-programmer-certification
https://cppinstitute.org/clp
https://www.pue.es/certificacion/inscripcion/cpp-institute/cpp-22-02-cpp-certified-professional-programmer
https://cppinstitute.org/cpp
https://www.pue.es/certificacion/inscripcion/javascript-institute/jse-40-01-certified-entry-level-javascript-programmer
https://js.institute/jse-certification


Otras Certificaciones Oficiales con
descuento (Skills for All)

EXAMEN
CURSO QUE 

PREPARA PARA EL 
EXAMEN

PRECIO DESCUENTO PRECIO CON 
DESCUENTO ELIGIBILIDAD

PCEP-30-02 Python Essentials 1 59€ 20% 47€

• Examen final ≥70%
• Encuesta del curso y Perfil completo en SFA
• Disponible por 30 días una vez se ha completado 

el curso y el estudiante recibe el correo con el 
descuento

PCAP-31-03 Python Essentials 2 295€ 50% 148€

• Examen final ≥70%
• Encuesta del curso y Perfil completo en SFA
• Disponible por 30 días una vez se ha completado 

el curso y el estudiante recibe el correo con el 
descuento

JSE-40-01 JavaScript Essentials 1 59€ 20% 47€

• Examen final ≥70%
• Encuesta del curso y Perfil completo en SFA
• Disponible por 30 días una vez se ha completado 

el curso y el estudiante recibe el correo con el 
descuento

JSA-41-01 JavaScript Essentials 2 295€ 50% 148€

• Examen final ≥70%
• Encuesta del curso y Perfil completo en SFA
• Disponible por 30 días una vez se ha completado 

el curso y el estudiante recibe el correo con el 
descuento
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https://www.pue.es/certificacion/inscripcion/python-institute/pcap-31-03-certified-associate-python-programming
https://pythoninstitute.org/pcap
https://www.pue.es/certificacion/inscripcion/javascript-institute/jse-40-01-certified-entry-level-javascript-programmer
https://js.institute/jse-certification
https://www.pue.es/certificacion/inscripcion/python-institute/pcep-30-02-certified-entry-level-python-programmer
https://pythoninstitute.org/pcep
https://www.pue.es/certificacion/inscripcion/javascript-institute/jsa-41-01-certified-associate-javascript-programmer
https://js.institute/jsa-certification


Acceso a vouchers de descuento
instructores y estudiantes (NetAcad)

Solicitud – Descuentos Cisco – Guía de solicitud del descuento 
 Una vez obtenido el descuento, los instructores y estudiantes pueden solicitar los vouchers
de descuento a través del sitio web de NetAcad

Solicitud – Descuentos otras certificaciones

Para solicitar el descuento de otras certificaciones hay que seguir las instrucciones indicadas
en el curso específico que prepara para dicha certificación

Recepción

Tras finalizar el proceso de solicitud, los vouchers de descuento se notifican por correo

Más info y preguntas frecuentes sobre descuentos Cisco

https://www.netacad.com/portal/faq-page/discount-process
https://www.netacad.com/portal/faq-page


Cómo canjear el voucher 
de descuento de Netacad



 

Canje vouchers Cisco
(Pearson VUE)

1. Para inscribirse al examen utilizando un voucher de descuento Cisco, primero 
es necesario crear un perfil en Pearson VUE y posteriormente entrar con las 
credenciales creadas

2. Selecciona la opción “Schedule an Exam”

https://home.pearsonvue.com/cisco.aspx


Canje vouchers Cisco
(Pearson VUE)

3. Haremos click en “Schedule now” y nos redirigirá a este 
enlace, donde buscaremos nuestro examen escribiendo el 
código identificativo en la barra superior o utilizando los 
menús desplegables

4. En la siguiente página escogeremos la modalidad del 
examen. Para realizar el examen en modalidad presencial 
en un Centro Autorizado Pearson VUE, escogeremos la 
opción “In person at a test Center” y para realizar el 
examen en modalidad online escogeremos la opción 
“Online with OnVUE”. Hacemos click en  la pestaña 
“Next” al final de la página

https://wsr.pearsonvue.com/testtaker/registration/SelectExamPage/CISCOTESTING?conversationId=1387900


 

Canje vouchers Cisco
(Pearson VUE)

5. Seleccionamos el idioma del examen y hacemos click 
en la pestaña “Next” al final de la página

6. Aceptamos las políticas del examen y la política de 
privacidad de Cisco y posteriormente hacemos click en  
la pestaña “Next” al final de la página



Canje vouchers Cisco
(Pearson VUE)

7. Escogemos la fecha y hora en la que queremos realizar el 
examen, hacemos click en “Book this appointment”

8. seguidamente “Proceed to Checkout”



Canje vouchers Cisco
(Pearson VUE)

9. Una vez lleguemos a la pantalla final, deberemos introducir el 
“Promotional Code” que has debido solicitar a Netacad. Al 
introducir el código, hacemos click en la pestaña “Aplicar” y 
seguidamente “Next”

Nota. Para saber cómo solicitar
el “promotional code” de Netacad,
puedes utilizar el siguiente enlace

10. Revisamos que todos los datos sean correctos
y hacemos click en “Enviar pedido”:

• Examen: código y nombre del examen, idioma y modalidad
• Cita: fecha y hora del examen
• Pago: datos del candidato y descuento aplicado correctamente

11. En caso de haber finalizado el proceso correctamente, nos 
aparecerá un recibo imprimible del registro y una notificación por 
correo

https://www.pue.es/exams/guia-peticion-voucher-netacad


Enlaces de interés

PLATAFORMAS
� Web de PUE: https://www.pue.es/
� Web de PUE certificaciones: https://www.pue.es/certificacion/inscripcion/examenes
� Web de Certiport: https://certiport.pearsonvue.com/
� Web certificaciones Cisco: https://www-cloud.cisco.com/site/us/en/learn/training-certifications/exams/index.html
� Web certificaciones CCST: https://certiport.pearsonvue.com/Certifications/Cisco/Certified-Support-Technician/Certify

LEARN
� Cisco Networking Academy: https://www.netacad.com/es
� Cisco CCST: https://certiport.pearsonvue.com/Certifications/Cisco/Certified-Support-Technician/Learn

PLATAFORMAS SOCIALES
� Creadly: https://www.credly.com/organizations/cisco/badges

REQUISITOS TÉCNICOS
� Compass Cloud: https://certiport.pearsonvue.com/Support/Install/Compass-Cloud
� Requisitos técnicos Compass Cloud: https://certiport.pearsonvue.com/Support/Technical-requirements

https://www.pue.es/
https://www.pue.es/certificacion/inscripcion/examenes
https://certiport.pearsonvue.com/
https://www-cloud.cisco.com/site/us/en/learn/training-certifications/exams/index.html
https://certiport.pearsonvue.com/Certifications/Cisco/Certified-Support-Technician/Certify
https://www.netacad.com/es
https://certiport.pearsonvue.com/Certifications/Cisco/Certified-Support-Technician/Learn
https://www.credly.com/organizations/cisco/badges
https://certiport.pearsonvue.com/Support/Install/Compass-Cloud
https://certiport.pearsonvue.com/Support/Technical-requirements








Hacking Ético
Póngase en la piel de un actor de amenazas

Raquel Martínez Hernández
Europe Technical Manager

Junio 2024



Por qué la ciberseguridad es prioritaria

Afrontar el déficit de cualificaciones con 
educación

Inteligencia Artificial y seguridad

Agenda
Curso de Hacking Ético

Demo

- Ataques de Ingeniería social

- Rockyou

- Crunch

- Cupp



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

Por qué la 
ciberseguridad es 
prioritaria



Cuanta más flexibilidad ofrece el trabajo híbrido, mayor es la complejidad que deben gestionar 
los equipos de TI. La exposición a las amenazas es enorme. 

Cada nuevo lugar y método utilizado por 
un empleado para trabajar es un nuevo 

agujero en su bote salvavidas.

Source: Cisco Future of Secure Remote Work Report



40.9 MM

+125%

$ 623 M

Número total de dispositivos previstos para 2025 

en todo el mundo, incluidos smartphones, 

ordenadores, portátiles y dispositivos IoT1

Las intrusiones informáticas notificadas aumentan un 

125% anual en todo el mundo2

Los ataques de ransomware a gobiernos 

estatales y municipales de EE.UU. ascendieron a 

más de 623 millones de dólares en 20213

• Miles de millones de personas de todo el 
mundo dependen de la fiabilidad, 
resistencia y seguridad de Internet. 

• Se espera que en 2025 haya más de 
40.000 millones de dispositivos 
conectados a Internet.

• La necesidad de seguridad es cada vez 
mayor y las amenazas a la 
ciberseguridad van en aumento. 

La Ciberseguridad es crucial

1. Statista
2. Accenture, Triple digit increase in cyberattacks: What next?, Aug 2021
3. EmisoftThe State of Ransomware in the US: Report and Statistics 2021, 

https://www.statista.com/statistics/1101442/iot-number-of-connected-devices-worldwide/
https://www.accenture.com/us-en/blogs/security/triple-digit-increase-cyberattacks#:~:text=No%20slowdown%20in%20sight%20despite,almost%20every%20industry%20and%20geography
https://www.emsisoft.com/en/blog/40813/the-state-of-ransomware-in-the-us-report-and-statistics-2021/


• Los ciberataques están en 
el top 5 de riesgos 
actualmente y ha subido 3 
puestos en los últimos 2 
años

• Riesgos relaciones con el 
uso de IA han despuntado 
entrando en el listado 
como el número 2. 

La ciberseguridad es una de las principales 
amenazas críticas globales

Global Risks Report 2022, World Economic Forum 

https://www.weforum.org/reports/global-risks-report-2022/in-full/chapter-3-digital-dependencies-and-cyber-vulnerabilities


Source: State of Security 2024   |   Splunk



- Kirsty Paine, CTO de campo y asesora estratégica para EMEA, Splunk

Es como la pregunta: 

¿Prefieres luchar contra un pato del tamaño de un 

caballo o contra 100 caballos del tamaño de un pato? 
Probablemente sea más manejable centrarse en una sola amenaza, pero 

la IA generativa creará el escenario menos atractivo, actuando como 

multiplicador de fuerza para los ataques existentes.
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La inteligencia artificial (IA) ha revolucionado la forma en que se llevan a cabo los ciberataques, haciendo que la 
seguridad de la red sea más vulnerable que nunca.

IA y Ciberseguridad

El uso de la IA en los ciberataques plantea inmensos retos a las 
organizaciones a la hora de defenderse contra amenazas 
sofisticadas. 
Pero también, los defensores parecen optimistas y están de acuerdo 
en que la IA generativa es una buena combinación para varios casos 
de uso de la ciberseguridad, nombrando el análisis de inteligencia de 
amenazas y la identificación de riesgos como las dos aplicaciones 
principales. 



Ventajas de la IA en Ciberataques:

• Velocidad superior: Ejecución más rápida de tareas que el 
humano.

• Adaptabilidad: Aprendizaje y adaptación continua.

• Incansable: Operación continua sin descansos. Los ataques 
son sostenidos y prolongados. 

• Costo-efectivo: No requiere salario, lo que es más rentable para 
los ciberdelincuentes. 

• Anonimato: Dificulta detección y rastreo de los hackers.

• Precisión y complejidad: Mejora constante en técnicas de 
ataque.

AI & Security

Por qué aumentarán los ciberataques por la 
presencia de la IA- El lado oscuro de la IA



En marzo de 2021, unos delincuentes utilizaron un programa 
informático basado en inteligencia artificial para hacerse pasar por la 
voz de un director ejecutivo y exigirle una transferencia fraudulenta de 
220.000 euros, en lo que los expertos en ciberdelincuencia 
describieron como un caso inusual de uso de inteligencia artificial en 
el pirateo informático.

El consejero delegado de una empresa energética con sede en el 
Reino Unido pensó que estaba hablando por teléfono con su jefe, el 
consejero delegado de la sede alemana de la empresa, quien le pidió 
que enviara los fondos a un proveedor húngaro. La persona que llamó 
dijo que la petición era urgente y ordenó al ejecutivo que pagara en el 
plazo de una hora, según la aseguradora de la empresa, Euler 
Hermes Group SA.

Historia del primer ataque 
de Vishing mediante IA



Los piratas informáticos utilizaron programas comerciales de 
generación de voz para llevar a cabo el ataque. Grabó su propia voz 
utilizando uno de esos productos y dijo que la versión reproducida 
sonaba real.

El ataque de suplantación de voz en Europa es el primer 
ciberdelito del que tienen noticia. 

Las estafas y el vishing mediante IA suponen un nuevo reto para las 
empresas. Las herramientas tradicionales de ciberseguridad diseñadas 
para mantener a los hackers alejados de las redes corporativas no 
pueden detectar las voces suplantadas. Los atacantes podrían utilizar 
grabaciones de voz disponibles públicamente para hacerse pasar por 
celebridades o ejecutivos. 

Vídeos falsos, que podrían ser una herramienta aún más útil para los 
hackers. "Imagina una videollamada con la voz [de un director general], 
las expresiones faciales con las que estás familiarizado. Entonces no 
tendrías ninguna duda". Por eso, la empresa líder en seguridad 
empezó a trabajar en dispositivos de ciberseguridad basados en IA 
para poder mitigar el futuro.

Deepfakes
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Ataque DDOS con IA
• Uno de los ciberataques asistidos por IA más recientes se 

produjo cuando TaskRabbit, un mercado en línea para 
trabajadores autónomos y sus clientes, fue atacado por 
piratas informáticos. 

• 3,75 millones de usuarios del sitio web se vieron afectados 
en abril de 2018 cuando sus números de la Seguridad 
Social y los detalles de sus cuentas bancarias fueron 
extraídos de sus datos de usuario. El ataque fue realizado 
por hackers que utilizaron una enorme botnet controlada 
por una IA, que utilizó máquinas esclavizadas para realizar 
un enorme ataque DDoS contra los servidores de 
TaskRabbit. El ataque fue tan drástico que todo el sitio tuvo 
que ser desactivado hasta que se pudiera restablecer la 
seguridad. Mientras tanto, lamentablemente, otros 141 
millones de usuarios se vieron afectados.

• Ataque de botnet a WordPress 2019, Instagram..
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¿Qué medidas pueden adoptar las organizaciones para 
protegerse de los ciberataques impulsados por la IA?
• Implantar soluciones basadas en IA: Tener la misma velocidad para detectar y responder a los 

ciberataques

• Formar a los empleados en las mejores prácticas de ciberseguridad

• Implementar la autenticación multifactor : puede ser una forma efectiva de evitar el acceso no 
autorizado a sistemas y datos. 

• Actualizar y parchear periódicamente los sistemas: para evitar vulnerabilidades en el sistema.

• Tener siempre una copia de seguridad.

• Supervisar el tráfico de la red: los ataques basados en IA suelen implicar un gran tráfico, por lo 
que supervisar la red puede ser una forma eficaz de detectar estos ataques. Analizando el 
tráfico de la red en busca de anomalías y patrones que puedan indicar un ataque, las 
organizaciones pueden responder con rapidez y eficacia.

• Implantar el control de acceso

• Realizar auditorías de seguridad periódicas : puede ayudar a los órganos a identificar 
vulnerabilidades en sus sistemas y abordarlas antes de que sean explotadas por los atacantes
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Subsanar el déficit 
de cualificaciones 
con educación



Necesidad de mano de obra 
cualificada

85 millones 
empleos

Desplazados por un cambio de 
mano de obra entre humanos y 

máquinas para 20251

Creados por la transformación 
digital para 20251

97 millones 
nuevos empleos

1. “Future of Jobs,” World Economic Forum



El déficit de cualificaciones

3.5 
Millones

escasez de profesionales de la 
ciberseguridad en todo el mundo

La continua falta de profesionales de la ciberseguridad amenaza el crecimiento 
económico. 

Es vital contar con profesionales que puedan liderar la ciberseguridad, probar y 
proteger los sistemas y formar a las personas en higiene digital.

Cybersecurity Jobs Report 2021, Cybersecurity Ventures

https://cybersecurityventures.com/jobs/


Los cursos se ajustan a las normas del sector

National Institute for Standards and Technology (NIST) Cyber Security Framework Functions (v1.1)
www.nist.gov/cyberframework

Los cursos de Cisco 
Networking Academy 
desarrollan habilidades en 
todas las funciones clave 
definidas por el Marco de 
Ciberseguridad del NIST. Network 

Security
CyberOps 
Associate

Junior 
Cybersecurity 
Analyst Pathway

Ethical
Hacker

http://www.nist.gov/cyberframework


Seguridad defensivaSeguridad ofensiva

Junior Cybersecurity Analyst

Network Security 
Architect

Security Operations 
Center (SOC)
Analyst Level 2

Vulnerability Assessment 
and Penetration Testing 
Manager

Entry

Professional

Network Firewall 
Security Engineer

Ethical Hacker and 
Penetration Tester

Security Operations 
Center (SOC) 
Analyst Level 1

Associate

Cisco Learning & Certifications or 
Partners

Progresión profesional en ciberseguridad

Cisco Networking Academy
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Ethical Hacker 
Course



Cisco Confidential

Ethical Hacker 

Course Overview
The Ethical Hacker course prepares learners with 
skills to proactively discover vulnerabilities before the 
cybercriminals do. Learners will become proficient in 
the art of scoping, executing, and reporting on 
vulnerability assessments, while recommending 
mitigation strategies.

Benefits
Through the gamified narrative in the course and 
real-world inspired hands-on practice labs, students 
develop essential workforce readiness skills, laying a 
solid foundation in offensive security.

Prepare for Careers
✔ Get job-ready for Offensive Security roles such as 

Ethical Hacker or Penetration Tester.
✔ Understand the mindset and tactics of 

cybercriminals to strengthen your defensive 
security skillset.  

✔ Gain needed skills for implementing security 
controls and monitoring, analyzing, and 
responding to current security threats.

Requirements
• ASC Alignment: Recommended
• Instructor Training: Recommended
• Basic Equipment: Computer and Internet
• Additional Equipment: No

Target Audience: College/university students or 
vocational school students

Estimated Time to Completion: 70 hours

Prerequisites: 
• Entry-level cybersecurity knowledge: 

CCST Cybersecurity certification or Cybersecurity 
Essentials or Junior Cybersecurity Analyst Career 
Path, or equivalent

• Basic programming knowledge

Course Delivery: Instructor-led and Self-paced

Learning Component Highlights:
✔ 10 modules and 34 labs
✔ 86 interactive practice activities and quizzes
✔ 1 final exam
✔ 1 skills-based assessment

Course Recognitions: Digital Badge

Recommended Next Course: 
CyberOps Associate, Network Security

Course Details

skillsforall.com
© 2023 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. 



Resumen del curso

Narrativa gamificada



Resumen del curso

Laboratorios prácticos y ejercicios



Resumen del curso

Entorno de laboratorio



Trayectoria del alumno

Ethical Hacker
Version 1.0, Instructor-Led or Self-paced 

(70h)

Cybersecurity Prerequisites

Programming Prerequisites Basic programming knowledge

Cybersecurity Essentials
Version 3.0, Instructor-Led only (70h)



Trayectoria del alumno

Ethical Hacker
Version 1.0, Instructor-Led or Self-paced 

(70h)

Cybersecurity Prerequisites

Programming Prerequisites Basic programming knowledge

Cybersecurity Essentials
Version 3.0, Instructor-Led only (70h)

CyberOps Associate
Version 1.0, Instructor-Led only (70h)



Trayectoria del alumno

Network Security
Version 1.0, Instructor-Led only (70h)

Ethical Hacker
Version 1.0, Instructor-Led or Self-paced (70h)

Cybersecurity Prerequisites

Programming Prerequisites Basic programming knowledge

Cybersecurity Essentials
Version 3.0, Instructor-Led only (70h)

CyberOps Associate
Version 1.0, Instructor-Led only (70h)
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¡Manos a la obra!

Archivos del Taller:
http://cs.co/ethicalhackerWS24
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Ataques de Ingeniería Social

Requisitos
• Kali VM

• Acceso a internet

Objectivos
Muchos exploits comienzan con un ataque de ingeniería social diseñado para obtener credenciales o 
plantar malware para crear puntos de entrada en la red objetivo. Una de las herramientas utilizadas para 
realizar estos ataques de ingeniería social es el Social Engineer Toolkit (SET), desarrollado por David 
Kennedy.

• Lanzamiento de SET y exploración del kit de herramientas

• Clonación de un sitio web para obtener credenciales de usuario

• Captura y visualización de credenciales de usuario

4.4.7 Lab - Explore the Social 
Engineering Toolkit - ILM

Archivos del Taller:
http://cs.co/ethicalhackerWS24

En MV Kali – Para cambio a teclado en español
Abrir terminal en Kali 🡺 setxkbmap es
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Rockyou

Qué es Rockyou: Rockyou es un proveedor de medios 
sociales, redes sociales y aplicaciones que tenía su sede en 
San Francisco [California].

La filtración de datos: A Rockyou le iba muy bien hasta 
mediados de diciembre de 2009, cuando un hacker consiguió 
acceder sin autorización a la base de datos de sus cuentas.

El error: Rockyou no encriptó su base de datos, sino que la 
almacenó en texto simple. El hacker pudo acceder a más de 
32 millones de nombres de usuario y contraseñas mediante 
un ataque de inyección SQL.

¿Qué hizo con los 
datos?

¿Venderlos? 
¿Ransomware?

El Hacker simplemente 
subío el archivo 

[rockyou.txt] a internet
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Rockyou
El "lado bueno" de Rockyou:

• Enseñó a las empresas a encriptar la información de las cuentas de 
sus usuarios. Ahora las empresas están obligadas por ley a encriptar 
este tipo de información para evitar que vuelvan a ocurrir sucesos 
como este.

• Enseñó a los usuarios a no utilizar contraseñas repetidas. Ver los 32 
millones de cuentas de usuario expuestas libremente en Internet y 
los varios millones de usuarios que han tenido que lidiar con las 
secuelas es simplemente vergonzoso. Por favor, no utilices 
contraseñas repetidas. 

• Introdujo un gran paso en la industria de la ciberseguridad. El 
archivo rockyou.txt es utilizado por profesionales de la 
ciberseguridad de todo el mundo para probar la seguridad de 
diferentes sistemas. Los hackers éticos utilizan este archivo para 
acceder a cuentas y encontrar ciertas vulnerabilidades en el sistema 
de un cliente. 

https://www.cosmodiumcs.com/post/the-story-of-rockyou 

https://www.cosmodiumcs.com/post/the-story-of-rockyou
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Crunch 
Cómo crear un diccionario de contraseñas con 
Crunch. Crunch es un generador de listas de palabras en el que se 
puede especificar un conjunto de caracteres estándar o 
cualquier conjunto de caracteres que se vaya a utilizar para 
generar las listas de palabras. Las listas de palabras se 
crean mediante la combinación y permutación de un 
conjunto de caracteres. Puede determinar la cantidad de 
caracteres y el tamaño de la lista.
Este programa admite números y símbolos, caracteres en 
mayúsculas y minúsculas por separado y Unicode.

Tamaño instalado : 83 KB
Comando de instalación: sudo apt install crunch
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Cupp 
Generar un diccionario personalizado.
Common User Passwords Profiler (CUPP) permite crear 
diccionarios específicos para una persona que pueden 
utilizarse al realizar un ataque de fuerza bruta para adivinar 
la credencial de inicio de sesión.



Cupp 
Busca información sobre alguien en sus redes 
sociales y utiliza esa información para crear 
un diccionario e intentar entrar en sus 
cuentas. 

Utiliza esa información en la herramienta 
Cupp para generar el diccionario. 

¿Podría alguien utilizar 
tus datos en Internet para 

usarlos en tu contra?










