


Palo Alto Networks® Cybersecurity Academy

Formando a los profesionales de la ciberseguridad del futuro



Acercamos la formación y certificación tecnológica al ámbito 
educativo con acciones formativas al profesorado, a las instituciones 
académicas y a sus alumnos a través de la gestión e implementación de 
las iniciativas académicas de las principales organizaciones y 
multinacionales del sector TIC.

La capacitación de la docencia, así como la empleabilidad y 
reconocimiento profesional de los alumnos formados, son nuestros 
máximos objetivos. 

¿Qué es PUE Academy?

+ 100.000 + 900 + 1.000
ESTUDIANTES DOCENTES

FORMADOS
CENTROS

ADSCRITOS



Full-service solutions 
for the skilling journey

LEARN PRACTICE CERTIFY



● Distribución, gestión e implementación de las iniciativas 
académicas de las multinacionales de referencia en el sector 
tecnológico. 

● Soporte, apoyo y asesoramiento en su despliegue. 

● Formación oficial para docentes, staff técnico y estudiantes.

● Acceso a recursos docentes y material de estudio oficial.

● Servicios para facilitar la certificación de docentes y estudiantes: 
plataforma online PUE Certification Service y Certification Credits. 

● Participación de los centros en las comunidades educativas de los 
diversos programas educativos y de certificación.

● Recursos de marketing para posicionar al centro en sus figuras 
oficiales.

Nuestros servicios a
la comunidad educativa TIC
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Educating the 
Workforce of Tomorrow
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Our Mission
Educate the workforce of tomorrow.

To prepare students for successful careers in cybersecurity 
and address the needs of our customers around the globe.
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100+
Countries

The Cybersecurity Academy Network

2600+
Academies

500k+
Students 
engaged

200+
High Schools
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Our 
Commitment 
to Diversity

Innovation Needs Diversity to Succeed

● We believe that 
innovation can’t succeed 
without appropriate 
representation and an 
empowered workforce.

● Our pledge is to create 
more and broader 
pathways into 
cybersecurity.
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Academy Curriculum and Programs
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        INTRODUCTORY

ADVANCED

 Academic Curriculum 

Cybersecurity 
Foundation

Network Security 
Fundamentals

Cloud Security 
Fundamentals

Security Operations 
Fundamentals

Secure Access Service 
Edge Fundamentals

Cloud Security Automation Security Operations 
ConfigurationFirewall Essentials Secure Access Service 

Edge Architecture

Note: All academic courses align to the U.S. National Initiative for Cybersecurity Education (NICE) framework and Cybersecurity Work Roles.

https://www.nist.gov/itl/applied-cybersecurity/national-initiative-cybersecurity-education-nice
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Introductory Course Modules

Cybersecurity Foundation
1. Cybersecurity Landscape 
2. Cybersecurity Threats 
3. Cybersecurity Attack Types 
4. Cybersecurity Design Models 
5. Security Operating Platform

Network Security Fundamentals
(Strata)

1. The Connected Globe 
2. IP Addressing 
3. Packet Encapsulation 
4. Network and Endpoint Security 
5. Network Security Principles

 

Cloud Security Fundamentals 
(Prisma)

1. Cloud, Virtualization, Storage 
2. Cloud Native Security 
3. Cloud and Data Center Security
4. Mobile and Cloud Security 
5. Secure the Cloud (Prisma)

Security Operations Fundamentals
(Cortex)

1. Elements and Process of SOC 
2. CSOC Infrastructure and Automation 
3. Advanced Endpoint Protection 
4. Threat Prevention and Intelligence 
5. Secure the Future (Cortex)

 

Secure Access Service Edge (SASE)
Fundamentals 
1. SASE Review
2. Cloud Access Security Broker (CASB)
3. Cloud Secure Web Gateway (CSWG)
4. Autonomous Digital Experience 

Management (ADEM)
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Lab Overview for Fundamentals Courses

Lab 01: Network Traffic Analysis

Lab 02: Using the Application 
Command Center to Find Threats

Lab 03: Analyzing Firewall Logs

Lab 04: Log Forwarding to Linux

Lab 05: Stopping Reconnaissance 
Attacks

Lab 06: Securing Endpoints using 
Vulnerability Profiles

Lab 07: Threat Intelligence

Lab 08: Using Dynamic Block Lists

Lab 01: Configuring TCP/IP and a 
Virtual Router

Lab 02: Malware Analysis

* Lab 03: Creating a Zero Trust 
Environment

Lab 04: Configuring Authentication

Lab 05: Using Two-Factor 
Authentication to Secure the Firewall

Lab 06: Allowing Only Trusted 
Applications

* Also included in the SASE 
Fundamentals course.

Lab 01: Protecting Sensitive Data

Lab 02: Preventing Internet Threats 
with File Blocking

Lab 03: Container Network Security

Lab 04: Denying International 
Attackers

* Lab 05: Configuring HIP for Global 
Protect

Lab 06: Container Vulnerability 
Scanning

* Also included in the SASE 
Fundamentals course.

Lab 01: Configuring DHCP

Lab 02: Configuring Virtual IP 
Addresses

Lab 03: Creating Packet Captures

Lab 04: Analyzing Packet Captures

Lab 05: Managing Certificates

Lab 06: Decrypting SSH Traffic

Lab 07: Decrypting SSL Inbound 
Traffic

Lab 08: Backing up Firewall Logs

Cybersecurity
Foundation

Security Operations 
Fundamentals

Cloud Security 
Fundamentals

Network Security 
Fundamentals
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Entry-Level Certification

INTRODUCTORY

Cybersecurity 
Foundation

Network Security 
Fundamentals

Cloud Security 
Fundamentals

Security Operations 
Fundamentals

Secure Access Service 
Edge Fundamentals

PCCET
Palo Alto Networks Certified 

Cybersecurity Entry-Level Technician 
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Plus… access to all Palo Alto Networks Certifications

ADVANCED

Cloud Security Automation Security Operations 
ConfigurationFirewall Essentials Secure Access Service 

Edge Architecture

Advanced-Level Certification

PCNSA
Palo Alto Networks Certified 

Network Security Administrator
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Academy Partners receive free access to:

Free and discounted Palo 
Alto Networks 
Certifications 

No cost study guides 
and practice exams

 

VM-50s (fully licensed) 
for your course labs or 
competition preparation

Complete trainings for 
selected courses
● Self-paced, asynchronous 

Begin teaching!

Student course materials

Aligns to the NICE 
framework 

Curriculum Faculty Training Virtual Firewalls Discount Certifications

 

 

Academy Partner Benefits

https://www.nist.gov/itl/applied-cybersecurity/nice/resources/nice-cybersecurity-workforce-framework
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Getting Started 

1

2

3

4

Complete the PAN Cybersecurity Academy Application 

Welcome email is sent with next steps including the course enrollment and 
program onboarding.

Faculty completes the curriculum training for the courses they plan 
to teach.

Begin teaching!
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Company sponsored competition 
for college students to demonstrate 
their skills!

Finalists are eligible to interview for 
Palo Alto Networks opportunities 
and a $10,000 cash prize.

Top 1000 cyber students in the US 
compete in the Collegiate Cyber 
Defense Competition (CCDC).

As Technical Sponsor, we provide 
custom courseware, Next 
Generation Firewalls and financial 
support.

Programs and Competitions

Secure the Future CCDC
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We support this important and 
overlooked workforce.

We customized our labs to make 
cybersecurity learning and career 
opportunities possible.

Statewide high school 
competition in North Dakota, 
where students configure (next 
generation) firewalls for 
scholarships and prizes! 

Programs and Competitions

Virginia Department for Blind and 
Visually Impaired (VDBVI) Cyber Madness ….and MORE:

● NICE K-12 Conference
● Cyber 9/12 Strategy Challenge
● Cyber Education Discovery Forum
● CyberCon at Bismarck State
● Turtle Mountain Community 

College Cybersecurity Camp
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Cybersecurity Survival Guide

Our annual Cybersecurity Survival Guide free publication 
covers fundamental principles and best practices, including 

Cybersecurity Foundations, Network Security 
Fundamentals, Security Operations Fundamentals, Cloud 

Security Fundamentals and SASE Fundamentals.
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paloaltonetworks.com
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Thank You



Palo Alto Networks® Cybersecurity Academy

Formando a los profesionales de la ciberseguridad del futuro







Beneficios del programa

40% de descuento 
en exámenes de 
certificación Palo 

Alto Networks 
(PCCET & PCNSA)

Distintas opciones 
para acceso a labs 
para estudiantes

Convocatorias de 
formación del 
profesorado

Plataforma Moodle

Dos tracks disponibles 

Acceso a contenidos 
& soporte Formación de 

instructores
Labs para docencia Descuento en 

certificaciones oficiales



Recorrido Académico

Recorrido Académico

Plataforma Moodle

Acceso a contenidos 
& soporte

PCNSA – Certified Network Security Administrator

Cybersecurity Foundation  (30-hrs)
(Introduction to Cybersecurity) 

Network Security Fundamentals Gateway (45-hrs) 
(Networking Fundamentals)

Security Operations Fundamentals (30-hrs)
(Network Security Essentials)

 Enterprise Security 
Management (45-hrs)

 Enterprise Security 
Deployment (45-hrs)

  PCCET – Certified Cybersecurity Entry Level Technician
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Recorrido Académico

Diseño modular

Permite impartir un 

curso completo o,

Utilizar módulos para 

complementar la 

asignatura que se está 

impartiendo

 Cloud Security Deployment 
(30-hrs)

Security Operations 
Configuration (30-hrs) 

Cloud Security Fundamentals (30-hrs)
(Network Security Essentials)

Secure Access Service Edge 
Architecture



Recorrido Académico

Recorrido Académico

Plataforma Moodle

Acceso a contenidos 
& soporte

PCNSA – Certified Network Security Administrator

Cybersecurity Foundation  (30-hrs)
(Introduction to Cybersecurity) 

Network Security Fundamentals Gateway (45-hrs) 
(Networking Fundamentals)

Security Operations Fundamentals (30-hrs)
(Network Security Essentials)

FIREWALL ESSENTIALS (90h)

Enterprise Security Deployment 

+ Enterprise Security 

Management

  PCCET – Certified Cybersecurity Entry Level Technician
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Recorrido Académico

Diseño modular

Permite impartir un 

curso completo o,

Utilizar módulos para 

complementar la 

asignatura que se está 

impartiendo

 Cloud Security Deployment 
(30-hrs)

Security Operations 
Configuration (30-hrs) 

Cloud Security Fundamentals (30-hrs)
(Network Security Essentials)

Secure Access Service Edge 
Architecture



Plataforma LMS del programa



Plataforma LMS - Dashboard



Curso Firewall Essentials - PCNSA- Cabecera



Curso Firewall Essentials - PCNSA- Cabecera



Curso Firewall Essentials - PCNSA- Objetivos



Curso Firewall Essentials - PCNSA- Recursos adicionales



Curso Firewall Essentials - PCNSA- Survival Guide



Firewall Essentials – PCNSA - Módulos



Estructura de los Módulos - Contenidos



Recursos: Objetivos y artículos de Lectura



Recursos: Prácticas de Laboratorio



Recursos: Cuestionario de Módulo



Recursos Adicionales para instructores



Cuestionarios y Certificado de Compleción - I



Cuestionarios y Certificado de Compleción - II



Opciones de Laboratorio

Distintas opciones 
para acceso a labs 

para docencia

Labs para Docencia • Laboratorios virtuales integrados en los cursos

• basados en la plataforma NDG LaaS (Lab as a 
Service)

• basados en Cloud

• Laboratorios basados en Firewall VM-50 Palo Alto 
Networks (OVAs)

• Firewall + Virtual Router + DMZ Server + Client
• Guías / Vídeos de integración e implementación 

en plataformas de virtualización

• Descuentos en modelos seleccionados de 
dispositivos Firewalls 



Opciones de Laboratorio

Distintas opciones 
para acceso a labs 

para docencia

Labs para docencia
Esquema topología de laboratorio



Opciones de Laboratorio

Distintas opciones 
para acceso a labs 

para docencia

Labs para docencia
Detalle topología de laboratorio basado en VM



Laboratorios LaaS

Distintas opciones 
para acceso a labs 

para docencia

Labs para docencia
Accesos directos desde la plataforma Palo Alto Networks



Laboratorios LaaS



Laboratorios LaaS - Topologia



Laboratorios LaaS – Doc Prácticas



Laboratorios LaaS -Status



Laboratorios LaaS - Cliente



Laboratorios LaaS – Consola FW



Laboratorios LabaaS – Acceso Cliente a FW



Laboratorios basado en OVAs – VM-50 FW

Distintas opciones 
para acceso a labs 

para docencia

Labs para Docencia



40% de descuento 
en exámenes de 
certificación Palo 

Alto Networks 
(PCCET & PCNSA)

Descuento en 
certificaciones 

oficiales

Descuentos académicos Exámenes 
Certificación Oficial - PCNSA



40% de descuento 
en exámenes de 
certificación Palo 

Alto Networks 
(PCCET & PCNSA)

Descuento en 
certificaciones oficiales

Descuentos académicos Exámenes 
Certificación Oficial - PCNSA



Servicios de 
Formación

Dirigidos a la comunidad 
educativa global (staff técnico, 

docentes, alumnos y exalumnos)

PUE Academy
Training & Certification Center (TCC) - Academy Support Center (ASC)

Servicios de 
certificación

Dirigidos a la comunidad 
educativa global (staff 

técnico, docentes, alumnos 
y exalumnos) 

Centros oficiales

PUE Academy ayuda a las 
instituciones educativas a 

convertirse en centros oficiales 
de formación y certificación de 
las organizaciones tecnológicas 

con más reconocimiento 
mundial.

Soporte

Para la correcta 
implementación de las 

iniciativas Academy a las que 
se les dará acceso.

+ Info
+ Info

+ Info

+ Info

https://www.pue.es/pue-academy/cursos
https://certiport.pearsonvue.com/
https://certiport.pearsonvue.com/
https://www.pue.es/pue-academy/programas-educativos
https://academymembers.pue.es/login/index.php


Oferta de formación oficial dirigida a la comunidad 
educativa 



Oferta de formación oficial dirigida a la comunidad educativa 



30%
EN TODOS
NUESTROS CURSOS 

OFICIALES

NO acumulable con otras promociones

Certificación oficial 
incluida para nuestro 
colectivo PUE Alumni

+ Plazas de formación 
incluidas en la suscripción



Modalidad de suscripción

Ventajas para el centro:

• Membresía AAC - Centro Palo 
Alto Networks Cybersecurity 
Academy

• Gestión de los cursos y recursos 
oficiales del programa

• Licenciamiento de Firewall para 
uso docente.

• Formación de instructores
• Certificados de finalización
• 40% de descuento en la 

certificación oficial PCCET/PCNSA 
para docentes y alumnos

• Soporte de PUE Academy 
Authorized Regional Academy 
(ARA) para la correcta 
implementación del programa 



Apúntate a nuestra newsletter para enterarte en primicia 
de nuestros eventos, novedades, lo más innovador en 
Data y Cloud, y lo último en formación y certificación

en tecnología.

Entérate en primicia 
de nuestros eventos 

y novedades

¡Suscríbete
aquí!

https://www.pue.es/newsletter
https://www.pue.es/newsletter
https://www.pue.es/newsletter
https://www.pue.es/newsletter


Palo Alto Networks® Cybersecurity Academy

Formando a los profesionales de la ciberseguridad del futuro

PUE Academy Awards



PUE Academy Awards 2023



pueacademy@pue.es

www.pue.es/pue-academy

¡Gracias!
Contáctanos. Estamos para ayudarte

SEDE BARCELONA
Avda. Diagonal, 98-100

08019 Barcelona
    93 206 02 49

SEDE MADRID
C/ Arregui y Aruej, 25-27

28007 Madrid
    91 162 06 69

mailto:pueacademy@pue.es
https://www.pue.es/pue-academy/programas-educativos?utm_source=Academy_Corporate_es&utm_medium=ppt&utm_campaign=Academy-programas

