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Programa formatiu

(IFCT0109) SEGURETAT INFORMATICA

Regulat pel RD 686/2011, de 13 de maig
modificat pel RD 628/2013, de 2 d’agost

MODUL FORMATIU 1. Seguretat en equips informatics (90 hores).

= Criteris generals comunament acceptats sobre seguretat dels equips informatics.
= Analisi d'impacte de negoci.

= Gestid de riscos.

= Pla d'implantacié de seguretat.

= Proteccié de dades de caracter personal.

= Seguretat fisica i industrial dels sistemes. Seguretat logica de sistemes.

= Identificacio de serveis.

= Enfortiment de sistemes.

= Implantacié i configuracid de tallafocs.

MODUL FORMATIU 2. Auditoria de seguretat informatica (90 hores).

= Criteris generals comunament acceptats sobre auditoria informatica.

= Aplicacid de la normativa de proteccié de dades de caracter personal.

= Analisi de riscos dels sistemes d'informacio.

= Us d'eines per a l'auditoria de sistemes.

= Descripcié dels aspectes sobre tallafocs en auditories de Sistemes Informatics.

= Guies per a l'execucio de les diferents fases de |'auditoria de sistemes d'informacio.

MODUL FORMATIU 3. Gestié d’incidents de seguretat informatica (90 hores).

= Sistemes de deteccid i prevencié d'intrusions (IDS / IPS).
= Implantacié i posada en produccié de sistemes IDS / IPS.
= Control de codi maliciés.

= Resposta davant incidents de seguretat.

= Procés de notificacié i gestid d'intents d'intrusid.

= Analisi forense informatic.

MODUL FORMATIU 4. Sistemes segurs d ’accés i transmissié de dades (60 hores).

= Criptografia.
= Aplicacid d'una infraestructura de clau publica (PKI).
= Comunicacions segures.
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MODUL FORMATIU 5. Gestié de serveis en els sistema informatic (90 hores).

= Gestid de la seguretat i normatives.

= Analisi dels processos de sistemes.

= Demostracio de sistemes d'emmagatzematge.

= Utilitzacié de métriques i indicadors de monitoritzacié de rendiment de sistemes.
= Confeccié del procés de monitoritzacié de sistemes i comunicacions.

= Seleccio del sistema de registre de en funcid dels requeriments de I'organitzacié.
= Administracié del control d'accessos adequats dels sistemes d'informacié.

MODUL DE PRACTIQUES PROFESSIONALS NO LABORALS (80 hores).
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Resum del programa

Moduls formatius

MF0486_3: Seguretat en equips informatics. 90
FO487_3: Auditoria de seguretat informatica. 90
MF0488_3: Gestio d’incidents de seguretat informatica. 90
MF0489_3: Sistemes segurs d’accés i transmissié de dades. 60
MF0490_3: Gestid de serveis al sistema informatic 90
Durada hores moduls formatius 420

MP0313: Modul de practiques professionals no laborals. 80
Durada hores totals certificat de professionalitat 500
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